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RESUMEN

El presente documento pretende crear una linea Base de configuracion del Internet Explorer 6.0
0 superior para el correcto funcionamiento de la aplicacion eSigef en las maquinas de los
Usuarios Finales.

Se presenta las diferentes opciones de configuracion incluyendo aceptacién para codigo java
script y controles ocx.
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CAPITULO 1

CONFIGURACION INTERNET EXPLORER 6.0

1.1. Introducciéon

El Internet Explorer 6.0 viene instalado por defecto en el Sistema Operativo Windows Xp. Todas
las maquinas que usen este S.0. por lo general usan Internet Explorer 6.0 por lo tanto va hacer
el explorador que mas Usuarios usen con la aplicacion eSigef.

1.2. Configuracion Sitios de Confianza Internet Explorer 6.0

Para usuarios finales que estén conectados al internet mediante un Proxy es necesario agregar
la direccion del Sitio al que se estan conectando como Sitio de Confianza. Para Agregar el Sitio

a la Zona Segura haga siguiente:

1. Abra la pantalla de Opciones de Configuracién del Internet Explorer.

A Sistema de Administracion Financiera - Microsoft Internet Explorer

Archivo  Edicion  Yer Favoritos BGEEGENENEES Avuda

3 > T Correo y noticias 3 m = g
:\)»m 28 ‘\J B @ Bloqueador de elementos emergentes  » 3 b}' (5= fiw; ~ J ﬁ 43
= Administrar complementos. ..

Direccion .a http:/flocalhost/presenta Soronizar

Windows Update

Windows Messenger

Opciones de Internet. ..

Datos del Usuario \
\ \
- Mas informacion aqui

2. Enla Ventana de Opciones de Internet dirijase a la pestafia de Seguridad




Opciones de Internet

Conexiones Programas Opciones avanzadas

Gereral Seguridad | Frivacidad Contenido

Seleccione una zona de contenido Web para especificar la configuracion de sequridad

de la misma.
Internet Intranet local Sitios de Sitios
confianza restingidos

Intranet local

Esta zona contiene todos los sitios

v, “Web que e encuentran en la intranet
de su compafiia.

Mivel de zeguridad de la zona

Personalizada
Configuracion personalizada.
- Haga clic en Mivel personalizado para cambiar
la configuracidn
- Haga clic en Nivel predeterminado para utilizar la
configuracion recomendada

[ Mivel persanalizado... ] [ Mivel pradetermirada ]

Aceptar Cancelar

3. Haga Clic en el icono Sitios de Confianza y luego de clic en el botdn Sitios.

Opciones de Internet

Conexiones Programas Opciones avanzadas

General Seguridad | Privacidad Conterido

Seleccione una zona de contenido 'web para especificar la configuracion de segunidad

de la mizma.
Internet Intranet local Sitiog
restringidos

Sitios de confianza

Esta zona contiene sitios 'Web que it

sabe no van a perjudicar asuPCoa =

sU informacion. Mo hay ningtin sitio en esta zona.

Mivel de zeguridad de la zona

Personalizada
Configuracion personalizada.
- Haga clic en Mivel personalizado para cambiar
la configuracion
- Haga clic en Mivel predeterminado para utilizar la
configuracion recomendada

[ Mivel perzonalizado. .. ] [ Mivel predeterminado

Aceptar l [ Cancelar ]

Ministerio
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4. En la ventana de Sitios de Confianza ingrese la direccion que desea se acepta como
segura en donde dice Agregue este Sitio Web a la Zona y de clic en Agregar.

Sitios de confianza

Puede agreqgar o quitar sitios Web de esta zona. Todos los sitios
‘W'eb de esta zona utilizaran la configuracian de seguridad de la zona.

Agregar eske sitio Web a la zona:

'|ttn:l'I'Ee::ineF.rnE:F.n:ln:n'-.-'.En: | [ Agreqgar

Sitios Web:

Requetir comprobacicn del servidar (hikps:) para todos los sitios de esta zona

[ Aceptar ] [ Cancelar ]

Sitios de confianza

Puede agreqgar o quitar sitios Web de esta zona. Todos los sitios
W'eb de esta zona utilizaran la configuracian de seguridad de la zona.

Agregar eske sitio Web a la zona:

Sitios Web:
htkp: ffesigef . mef.gov.ec

[ ]Requerir comprobacitn del servidor ¢https:) para todos los sitios de esta zona

[ Acepkar l [ Cancelar ]

Note que la opcion Requerir comprobacion del servidor (https) para todos los sitios de
esta zona no debe estar seleccionada.

1.3. Configuracion Conexiones Proxy Internet Explorer 6.0
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En las opciones de configuracidon de Internet del Browser, conexiones, Configuracién de LAN
para que utilice el canal adecuado para acceder al sitio

Opciones de Internet

General Segundad Privacidad Contenido
Conexiones Programasz Opciohes avanzadas

Haga clic en Instalar para configurar una conexian a stalar

Internet.

Configuracion de acceso telefdnico v de redes privadas wirtuales

Agreaqar. ..

Elija Configuracion si necesita configurara un
servidar prowxy para una conexidn,

Configuracion de la red de area local [LAM]

La configuracion de LAMN no se aplica a las conexione
de acceso telefonico. Elija Configuracion, mas arriba,
para configurar acceso kelefdnico,

| Configuracion de LAN.. |

Aceptar ] [ Cancelar

Generalmente se utiliza un servidor Proxy para salida a Internet, es importante que si el sitio es
accedido por medio de una red local o un enlace privado se active la opcion “No usar Servidor

Proxy para direcciones Locales”
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Configuracion de la red de area local [LAN)

Configuracion automatica

La configuracion automatica puede superponerse a la manual, Para evitar
que esko ocurra, deshahbilite la confiquracion automatica,

Detectar la configuracion automaticamente

[ Jusar secuencia de comandos de configuracian automética

Servidar promy

Utilizar un servidor proxy para su LAN. Eska configuracian no se
aplicara a conexiones de acceso kelefdnico o de redes privadas
virkuales (WPR],

Cireccion: | webserver Puerto; gos0| {[Opcignes avanzadas. .. ]1“

s P e A

Mo usar servidor proxy para direcciones locales

[ Acepkar ] [ Cancelar ]

Luego en opciones avanzadas se debe especificar el conjunto de direcciones locales que no
deben utilizar Proxy:

Configuracidn de los servidores proxy

Servidares

o Tipo Direccidn del servidar proey Puerta

e

> HTTF: | wehseryer | g | g0a0n |
Sequro: | | : | |
e | 0]
Gopher: | | : | |
Socks: | | 3 | |

sar el mismo servidor proxy para todos los protocolos

Excepriones

Mo usar proxy para las direcciones que comiencen por;
=]
[

esigef . mef .gov. ec; esiprem.mef . gov.ed|

Utilizar punta ¥ coma ;) para separar entradas,

[ Acepkar H Cancelar

1.4. Configuracion Cookies Internet Explorer 6.0.

Para el acceso a cookies en este caso se debe conservar un nivel medio alto y especificar el
sitio para el cual necesitamos habilitar cookies, de igual forma se debe activar Bloquear
elementos emergentes.



> Ministerio
de Finanzas

Opciones de Internet

Conesiones Frogramasz Dpciones avanzadas
General Seguridad Frivacidad Contenido

Configuracian

a0 kuewva el control deslizante para zeleccionar una configuracion de
=8 privacidad para la zona |ntermet,

Media

- Bloquea cookies de terceros que na tiene una directiva
de privacidad zalida

- Bloguea cookies de terceros gue uzan informacian
perzonal de identificacion sin zu congentimiento explicito

- Restringe cookies internas que uzan informacidn perzonal
de identificacion sin su consentimiento explicito

"I Irmpartar... ] [ Opciones avanzadas..

Bloqueador de elementos emergentes
@ Previene que la mayaria de ventanas emergentes aparezcan.

Bloquear elementos emergentes ™
p——

[ Aceptar l [ Eancelar] [ Aplicar

En la configuracion especificar el sitio al que se permiten las ventanas emergentes, en este caso
puede ser el sitio del sigef.
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Acciones de privacidad por sitio

Adriniztrar zihioz
] Puede especificar a qué zitinz "Web e les permitird o no utilizar cookies gin

=& importar qué directiva de privacidad tengan.

Ezcriba la direccion exacta del zitio “Web que desea administrar p luego haga clic
en Permitir o Bloguear.

Fara quitar un sitio de la lizta de sitios administrados, zeleccione el nombre del zitio
Yweb p haga clic en el botdn Guitar.

Direccion de zitio Weh:

hitp:/fezigef.mef. gov.ec | [ Bloquear l

Sitioz Web admimztrados:

Craminio Configuracion

1.5. Configuracion Opciones de Seguridad Internet Explorer 6.0

La Seguridad es manejada a Nivel personalizado ya que se deben habilitar opciones que
permitan ejecucion de Instrucciones Script y ademas permitan la habilitacién y funcionamiento
de componentes ocx como es el caso del dispositivo de Huella Digital.

Adjunto Pantallas donde se muestra la configuracion adecuada.



! Ministerio
Finanzas

Opciones de Internet '_

Conesiones Frogramasz Qpciones avanzadas
General | Seguridad | Frivacidad Contenido
Seleccione una 2oha de contenido ‘web para ezpecificar la configuracion de zegurnidad
de la mismna.
Internet Intranet local Sitios de Sitioz
confianza restringidos

Intranet local

E zta zaona contiens todos loz sihos Citing
Wieb que e encuentran en la intranet —
de su compafiia.

Mivel de zequridad de la zona

Personalizada

Configuracion personalizada.

-Haga clic en Mivel personalizado para cambiar
la configuracian

-Haga clic en Nivel predeterminado para utilizar la
configuracion recomendada

| Mivel personalizado.. | [ Mivel predeterminado

Configuraciin de seguridad

Configuracian:

ﬁ fukenticacion del usuario -
Fo7 Inicio de sesidn

Inicio de sesidn andninmo B
Inicio de sesion automatico con el nombre de usuario v col

Inicio de sesion automatica sdlo en la zona de Intranet
Preguntar por el nombre de usuario v la contraseria
.ﬁ.utnmatlzacmn

.ﬁ.utumatlzaclun de los subprogramas de Java

Ackivar
Desackivar
Pedir datos

F'ermltlr operaciones de pegado por medio de una secuencia d

Ackivar
LV
| S - —

< | >

Restablecer configuracidn personal

Restablecer a: |Meu:|ia baja v| [ Restablecer ]

Arepkar l[ Cancelar ]

Aceptar ] [ Cancelar ]
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Configuracion de seguridad

onfiguracion:
Secuencias de comandos Active ~
Activar
Desactivar
Pedir datos -
% Componentes que dependen de \MET Framework,
% Ejecutar componentes firmados con Authenticode
Activar
Desactivar
Pedir datos
% Ejecutar componentes nio firmadaos con Authenticode
Ackivar
Desactivar
Pedir datos
'ﬁl Py EURpE DERV I PR BYSp D R Y | t
1 | *
Restablecer configuracion personal
Restablecer a1 |Media baja v | [ Restablecer l
Acepkar ] ’ Cancelar ]

Configuracion de seguridad

Configuracion:
() Pedir datos .
Controles v complementos de Ackiver [
W] Activar la secuencia de comandos de los controles de Actives
Ackivar
Desactivar e
Pedir datos
@ Cormportamientos de binarios v secuencias de comandos
Ackivar
&probado por el administrador
Desactivar
@ Descargar los controles firmados para Actives
8 ki ar
pesace v
< | >
Restablecer configuracion personal
Restablecer a: |Me-:|ia baja w | [ Restablecer ]

Aceptar ][ Cancelar ]

10
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Configuracion de seguridad Configuracion de seguridad
onfiguracion: Configuracion:
@ Descargar los controles no firmados para Ackivel ~ @ F
ﬂ Ackivar
l.l Desactivar . Desactivar
() Pedir datos [#1% Descargas
@ Ejecutar controles v complementos de Ackivey @ Descarga de archivos
Ackivar = Ackivar
aprobado por el administradaor Desackivar =
Desackivar @ Descarga de fuentes
Pedir datos Activar
@ Inicializar v activar la secuencia de comandos de los controles Desackivar
Activar Pedir datos
Desactkivar @ Pedir la intervencidn del usuario automatica para descargas d
Pedir datos Ackivar
ﬁ [ o W RNy RO PR (U RN U IPURR.) B JUNDIN P B P A_L:..t [ o S -, 1
4 ! bd < ! .
Restablecer configuracion personal Restablecer configuracion personal
Restablecer a1 |Media baja v | [ Restablecer l Restablecer a: |Me-:|ia baja w | [ Restablecer ]
Acepkar ] ’ Cancelar ] Aceptar ] [ Cancelar ]
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Configuracion de seguridad

Configuracion:

Configuracion de seguridad

Configuracian:
@ ~ @ Ejecutar programas v archivos en IFRAME Y
Abrir archivos basdndose en &l contenido, no en la extension () Activar [
Ackivar . Desactivar
Desactivar (@) Pedir datos
@ arrastrar v colocar o copiar v pegar archivos @ Enwiar formulario de dakos na cifrados
Activar Ackivar
Desactivar Desactivar
Pedir datos Pedir datos
@ Desplazar subkramas a ktravés de dominios distinkos @ Instalacion de los componentes del escritario
Ackivar Ackivar
Desactivar Desactivar
Pedir dakos Pedir datos
@ E_jsn:utar programas v archivos en IFRAME, Z @ J,‘.Ef sitins Web en una zona de contenido Web con menaores pr v
< | > < | >
Restablecer configuracion personal Restablecer configuracian personal
Restablecer a: | Media baja

w [ Restablecer ]

Restablecer a:

Media baja

w ’ Restablecer ]

fceptar ][ ancelar ]

Aceptar ][ Cancelar ]

12
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Configuracion de seguridad 7 [ Configuracion de seguridad
Configuracian: Configuracian:
P} Los sitios Web en una zona de conkenida Web con menares p P} Fermisos de canal de software ”~
() Sequridad alta
() Desactivar () Sequridad baja
() Pedir datos (@) Sequridad media
#&] Mostrar conkenida mixko #&] Permitir la ejecucion de secuencias de comandos en el control
Ackivar Ackivar
Desactivar Desactivar
Pedir datos @ Permitir META ACTUALIZAR.
@ Mo pedir la seleccidn del certificado de cliente cuando exista u Ackivvar
Ackivar Desackivar
Desactivar N @ Permitir que las paginas Web usen protocolos restringidos par
&] Permisos de canal de software Activar B
Sequridad alka 3 Desackivar 3
[T g i iy KRR — LT T L iy RS —_
< | > < | >
Restablecer configuracion personal Restablecer configuracion personal
Restablecer a: |Media baja w | [ Festablecer ] Restablecer a: |Media baja W | ’ Restablecer ]
Aceptar ] [ Cancelar ] fcepkar l ’ Cancelar ]
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1.6. Configuracion Opciones Avanzadas Internet Explorer 6.0
Al igual que las opciones de Seguridad en Opciones avanzadas se debe

establecer una configuracién personalizada. Adjunto la configuracion
necesaria para la ejecucion del eSigef.

14



Configuraciin de seguridad

Configuracian:

£

() Desactivar
#&] Persistencia de los datos del usuario

Activar
Desactivar

@ Tener acceso a origen de datos entre dominios

Activar
Desactivar
Pedir datos

@ Usar el bloqueador de elementos emergentes

Activar
Desactivar

|

|1

Festablecer configuracion personal

Restablecer a1 | Media baja

v| [ Restablecer ]

Aceptar ][ Zancelar ]

Ministerio
Finanzas

Opciones de Internet

General Seguridad

Privacidad Contenido

Conexiones Programas Opeianes avanzadas

Configuracion:

. Expandir siempre el texto ALT para las imagenes
|| Mover el cursor del sistema con cambios de foco o seleccion

q Buzcar desde la barra de direcciones

q Al buzcar B
Ir al sitio mas probable
tastrar log resultados en la ventana principal
taoztrar resultados e ir al sitio mas probable
Mo buzcar desde la barra de direcciones

&] Configuacion de HTTP 1.1

Hzar HTTP 11
. Uzar HTTP 1.1 en conesiones prosxy

Examinar

|

Cerrar laz carpetas zin uzar en Histonal p Favoritos [reguiere reiniciar)
|| Comprobar automaticamente i hay actualizaciones de Intemet E splorer
w*| Deshabilitar la depuracian de secuencias de comandos [Internet Explorer]

| b

Bestaurar valores predeterminados ]

Aceptar ] [ Cancelar

15
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Opciones de Internet 7 ||#5 | § Opciones de Internet
General Seguridad Frivacidad Contenido General Sequridad Frivacidad Contenido
Conexiones Programasz Opciones avanzadas Coneriones Programasz Opciones avanzadas
Configuracion: Configuracian:
E Dezhabilitar la depuracian nciaz de comandos | ] - . ar una noti n =0bre cada error icia de comandos -
i Ervviar siempre las direcciones URL comao UTF-8 [requiere reiniciar) | Muotificar cuando se hapa completado la descarga |
wlll Forzar composician fuera de pantalla inclusive bajo Terminal Server [requie Subrayar vinculos
il Habilitar &l mend Favaritos personalizado Activar
i Habilitar estiloz visuales en botones v controles de paginas weh MHunca
i Habilitar extenziones de explorador de terceros [requiere reinicia) Siempre
Ll Habilitar inztalacion a petician [Internet ERplarer] . Uzar Autocompletar en linea
i Habilitar inztalacion a peticidn [obros] N Uzar desplazamiento suave
i Habilitar la lizta de carpetas para los sitios FTP Uzar FTF pasivo [para servidores de segunidad w compatibilidad con made
i Habilitar la sincronizacidn programada de loz elementos sin conesian @ Impresicn
i Habilitar ranziciones: de pagina |:| Irmprimir colores & imagenes de fondo =
i |niciar acceszos directos en ventanaz va abiertas % kultimedia
L koztrar direcciones URL abreviadaz Activar animaciones en paginas web
i koztrar el botdn I en la barra de direcciones Hahbilitar barra de heramientas de imagen [requiers reiniciar]
i koztrar menzajes descriptivos de loz erares hittp Hahbilitar Cambio de tamafio automatico
koztrar una notificacion sobre cada eror de secuencia de comandos bl v | Interpolacion de colores de imagenes inteligente bt
< | > 3 | >
Bestaurar valores predeterminados Bestaurar valores predeterminados
Aceptar l [ Cancelar ] [ Aplicar Aceptar l [ Cancelar ] [ Aplicar
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Opciones de Internet 7 ||#5 | § Opciones de Internet
General Seguridad Frivacidad Contenido General Sequridad Frivacidad Contenido
Conexiones Programasz Opciones avanzadas Coneriones Programasz Opciones avanzadas
Configuracion: Configuracian:
E Moztrar imagenes - E Advertir =i el envio de formularios esta siendo redingido -
wlll Moztrar marcadores de posicion de descarga de imagenes | i Advertir zobre loz certificados de sitio no walidos |
i Moztrar wideos en paginas web i Comprobar firmaz en programas descargados
v | Reproducir zonidos en paginas web il Comprobar la revocacion de cerificados del servidor [requiere iniciar]
é Segundad i Comprabar la revocacion del certificado de publicacian
: Advertir del cambio entre modalidad segura v no segura i Hahbilitar autenticacion intearada de Windows [requiere reinicio]
i Advertir 2i el envio de formulanios esta siendo redingido i Habilitar el Azistente para perfiles
i Advertir zobre log certificados de sitio no validos L Mo guardar laz paginas cifradas en el dizco
i Comprobar firmas en programas descargados L Permitir que &l contenido activa de los CD se gjecute en Mi PC
Ll Comprobar la revocacion de certficados del servidaor [requiere iniciar] Ll Permitir que &l contenido activo se ejecute en archivos de Mi PC
i Comprobar la revocacion del certificado de publicacian L Permitir que el zoftware 22 gjecute oingtale incluzo =i la firma no ez walida
i Habilitar autenticacion integrada de Windows [requiere reinicio] i Uzar 55L 2.0
i Habilitar el Azistente para perfiles i Uzar 55L 3.0
L Mo guardar laz paginaz cifradas en el dizco - Uzar TLS 1.0
L Permitir que &l contenido activo de loz CD 22 gjecute en Mi PC || Waciar la carpeta Archivos temparales de Intemet cuando se cierre el exple
Permitir que el contenido activo se ejecute en archivos de MiFC bl bt
< | > < | >
Bestaurar valores predeterminados Bestaurar valores predeterminados
Aceptar l [ Cancelar ] [ Aplicar Aceptar l [ Cancelar ] [ Aplicar

17
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CAPITULO 2

CONFIGURACION INTERNET EXPLORER 7.0

2.1. Introduccion

El Internet Explorer 7 esta disponible desde hace un tiempo para ser instalado y actualizado en
las maquinas con acceso a Internet. Es muy probable que gran parte de los Usuarios Finales
tengan este explorador instalado en sus computadoras. La configuracion es similar a la
realizada en Internet Explorer 6.0, sin embargo la forma de acceder es distinta especialmente
para usuarios finales sin experiencia en realizar este tipo de configuraciones.

2.2. Configuracion Sitios de Confianza Internet Explorer 6.0
Para usuarios finales que estén conectados al internet mediante un Proxy es necesario agregar
la direccidn del Sitio al que se estan conectando como Sitio de Confianza. Para Agregar el Sitio

a la Zona Segura haga siguiente:

1. Abra la ventana de Opciones de Configuracién del Internet Explorer.

{2 Sistema de Administracion Financiera - Windows Internet Explorer

Ge- & : ionfloginjfrmLogin.htm 9 [#2][] [vshoot searct |[2]-
me "W | U/} ST - RankiNoData ~
" & ‘?Sstemadendniristvacim Financiera [7‘ - B - @ - [rage <[ .‘ =

Delete Browsing History...

Pop-up Blocker »
Phishing Filter »
Manage Add-ons »

SISTEMA DE ADMINISTRACION FINANCIERA Work Offiine

windows Update
Full Scresn Fi1
v Menu Bar
Toolbars >

Windows Messenger
Enviar a OneNote

e ' ATUDA

Mas informacién aqui

2. Enla Ventana de Opciones de Internet dirijase a la pestafa de Seguridad

17




Internet Options

General | Security |F‘rivacy Content | Connections | Programs | Advanced

Select a zone ta view or change security settings,

@ € v O

Inkernet ING{EREE Trusted sites Restricked
sites

Local intranet
‘g This zone is For all websites that are

found on your intranet,

Security lewvel For this zone
Allowed levels Far this zane: Al

b - Medium-low

- Appropriate For websites on vour local netwark,
(intranet)

- - - Mast conkent will be run without prompting you

o - - Unsigned Activex controls will not be downloaded
Lr' - Same as Medium level withaut prampts

Custom lewel,,, Defaulk level

[ Reset all zones to default level ]

[ K l [ Cancel ] Apply

3. Haga Clic en el icono Sitios de Confianza y luego de clic en el botdn

Sitios.

Ministerio

Finanzas

Internet Options

General | Security | privacy | Content || Connections | Programs | Advanced

Select a zone to wiew or change security settings.

@ V€@ v O

Inkernet Localintranet QIS Restricked
sites

et
J This zone contains websites that you =

trust not ko damage wour computer or
wour files,

Security level For Ehis zone

Custom
Zuskom setkings.
- To change the settings, click Custom level,
- To use the recommended settings, click Default level,

[ Custam level. .. ” Default level ]

[ Reset all zones to defaulk level ]

I QK l [ Cancel ] Apply
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4. En la ventana de Sitios de Confianza ingrese la direccién que desea se
acepta como segura en donde dice Agregue este Sitio Web a la Zona y

de clic en Agregar.

Sitios de confianza

Sitios de confianza

Puede agregar o quikar sitios Web de esta zona, Todos los sitios
Web de esta zona utilizaran la configuracion de seguridad de la zona.

Puede agregar o quitar sitios YWeb de esta zona, Todos los sitios
Web de esta zona utilizaran la configuracion de sequridad de la zona.

Agreqgar este sitio Web a la zona: Agregar eske sitio Web a la zona:

'|tt 1 ffesigef, mef . gov. ec | [ Agregar |

Sitins \Web:

Sitios Web:
htkp:ffesigef . mef.gov.ec

Requerir comprobacion del servidor {https:) para todos los sitios de esta zona [ ]Requerir comprobacion del servidor ¢htkps:) para todos los sitios de esta zona

[ Arcepkar ] [ Cancelar [ Acepkar ] [ Cancelar ]

Note que la opcién Requerir comprobacién del servidor (https) para
todos los sitios de esta zona no debe estar seleccionada.
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2.3. Configuracion Conexiones Proxy Internet Explorer 6.0 Generalmente se utiliza un servidor Proxy para salida a Internet, y es
importante que si el sitio es accedido por medio de una red local o un enlace
En las opciones de configuracién de Internet del Browser, conexiones, privado se active la opcién “No usar Servidor Proxy para direcciones Locales.”

Configuracion de LAN para que utilice el canal adecuado para acceder al sitio

Internet Options

Configuracian de la red de area local [LAN)

General || Security || Privacy | Conkent | Conneckions | Programs | Advanced

Configuracian automatica

La configuracidn automatica puede superponerse a la manual, Para evitar

VO EEE R e lisiiet @i dlry Cas que esto ocurra, deshabilite la configuracion automatica.

Setup,

) ) ) i Detectar la configuracion automaticamente
Dial-up and Virtual Private Network settings

[ ]usar secuencia de comandos de configuracion automéatica

add
Servidor promy
Ltilizar un servidor progey para su LAMN, Esta configuracian no se
Gl : M :
Choose Settings iF you need bo configure a proxy a!:uLu:aTa al: 'E'EH?XID”ES de acceso telefdnico o de redes privadas
server For a connection, Virtuales .

Direccian:

Puerto: | 8080 {[Opciunes avanzadas... ]1\'

N —

Mo usar servidor proxy para direcciones locales

[ Acephar l [ Cancelar ]
Local Area Metwark (LAM) settings

LAM Settings do not apply to dial-up connections, LAM settings

Choose Settings above For dial-up settings,

[0]'4 ] [ Cancel
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Luego en opciones avanzadas se debe especificar el conjunto de direcciones  2.4.  Configuracion Cookies Internet Explorer 6.0.

Para el acceso a cookies en este caso se debe conservar un nivel medio alto
y especificar el sitio para el cual necesitamos habilitar cookies, de igual forma
se debe activar Bloguear elementos emergentes.

esigef.mef .gov. ec;esiprem.mef .gov.ed|

Servidores
Tipa Direccidn del servidor procy Puerta Internet Options
e e
'+ E HTTF: | webserver | 2 | S080 | General | Security | Privacy | Content | Connections | Programs | Advanced
SEeqQuro: | | : | | Sekkings
FTp: g= Select a setting for the Internet zone,
Er | | [080_| &
Egpher: | | : | | Medium
Sarks: | | , | | - Blocks third-party cookies that do not hawve a compact
OCkS: ' privacy policy
. ) - Blocks third-party cookies that save information that can
Usat el mismo servidor proxy para kodos los protocaolos be used ko contact you without your explicit consent
- Restricts Firsk-party cookies that save information that
. . can be used ko contack you without wour implicit consent
KCEpCiones
ET Mo usar proxy para las direcciones que comiencen por;
e ] - i
¢+ | Sikes | l Import ] [ Advanced ]

Utilizar punta v coma ;) para separar entradas,

[ Arcepkar H Cancelar

Pop-up Blocker

§ 1| Prevent most pop-up windows From Settings

appearing.

Turn on Pop-up Blocker

[a]4 ] [ Cancel
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En la configuracion especificar el sitio al que se permiten las ventanas
emergentes, en este caso puede ser el sitio del eSIGEF.

Acciones de privacidad por sitio

Adrniniztrar sitiog

o Fuede ezpecificar a qué sitios 'Web ze les permitird o no utiizar cookies zin
=8 importar qué directiva de privacidad tengan.
Ezcriba la direccidn exacta del sitio Web que desea administrar v luego haga clic
en Permitir o Bloguear.

Fara quitar un zitio de la lista de sitios administrados, seleccione el nombre del zitio
“WWeb y haga clic en el bakdn Quitar.

Direccion de sitio Web:

| I Bloguear ]

http: A ¢ egigef. mef. gov. ec

Sitiog Web adminiztrados:

D arninio Configuracidn
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2.5. Configuracion Opciones de Seguridad Internet Explorer 6.0

La Seguridad es manejada a Nivel personalizado ya que se deben habilitar
opciones que permitan ejecucion de Instrucciones Script y ademas permitan
la habilitacién y funcionamiento de componentes ocx como es el caso del
dispositivo de Huella Digital.

Internet Options

General| Security |F‘rivacy Conkent | Connections | Programs | Advanced

Select a zone to view or change security setkings,

@ |« v 0

Internet Local intranet  Trusted sites  Festricted
sites

Local intranet
.ﬁ This zone is for all websites that are

found on wour inkranet,

Security level For this zone
Allowed levels For this zone: all

Medium-low
- Appropriate For websites on wour local nekwork,
(intranet)
- Most conkent will be run without prompting you
- Unsigned Activer controls will not be downloaded
Ll_' - Same as Medium level without prompts

[ Reset all zones to default level ]

[ oK ” Cancel ]

Configuracion de seguridad

Configuracion:
ﬁ Autenticacion del usuario s
f5 Inicio de sesion =
Inicio de sesidn andnimo B
Inicio de sesidn automatica con el nombre de usuario v col
Inicio de sesidn automatico salo en la zona de Intranet
Preguntar por el nombre de usuario v la contraseria
.ﬁ.utl:nmatlzan:n:nn
.ﬁ.utnmatlzacu:un de los subprogramas de Java
Ackivar
Desactivar
Pedir dakos
E;;j Permitir operaciones de pegado por medio de una secuencia d
A v
< *
Restablecer configuracion personal
Restablecer a: |Media baja w | [ Restablecer ]

Acepkar ]’ ancelar ]
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Configuracion de seguridad

A Configuracion de seguridad
Configuracian: Configuracian:
2] Secuencias de comandos Activel - () Pedir datos A
Ackivar Controles v complementos de Ackives
Desactivar Fl F'.n:twar la secuencia de comandos de los controles de ActiveX
Pedir dakos = Ackivar
% Cnmpnnentes que dependen de .MET Framewark, Desackivar -
E]En:utar componentes firmados con Authenticode Pedir datos
Ackivar @ Comportamientos de binarios v secuencias de comandos
Desactivar Ackivar
Pedir datos #probado por el administradaor
E]Ecutar componentes no firmados con Authenticode Desactivar
Ackivar @ Descargat los contrales firmados para Ackived
Desactivar 8 Ackivar
Pedir datos Desackivar
'ﬁ'l S e e T [ B e ¥} E Fredin dabe - E
S ’ L
Resktablecer configuracian personal Restablecer configuracidn personal
Restablecer a1 [Media baja

v ’ Restablecer l

Restablecer a;

Media baja

W ’ Restablecer l

fcepkar ][ Cancelar ]

Acepkar ][ Cancelar l
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Configuracion de seguridad

Configuracion;

@ Descargar los controles no firmados para Ackivel
O Activar
. Desackivar
() Pedir datos
@ Ejecutar controles v complementos de Ackivel
Ackivar
aprobado por el administrador
Desactivar
Pedir datos
@ Inicializar v activar la secuencia de comandos de los controles
Activar
Desactivar
Pedir datos

;?I | T I JUy ESy R ¥ TR P RREYE PRI SYREEREI ] PN S P N -

< | >

[

[ %

Restablecer configuracion personal

Restablecer a: | Media baja v| [ Restablecer ]

Aceptar

][ Cancelar ]

Configuracion de seguridad

Configuracion:

I.I Desackivar

@ Descargas
@ Descarga de archivios

Ackivar

Desackivar =3
@ Descarga de fuentes

Ackivar

Desactivar

Pedir datos
@ Pedir la intervencion del usuario automatica para descargas di

Activar e

[ -,

< | >

Festablecer configuracian personal

Restablecer a; |Media baja v| ’ Restablecer ]

Acepkar

][ Zancelar ]
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Configuracion de seguridad

Configuracion de seguridad
Configuracion: Configuracian:
@ e @ Ejecutar programas v archivos en IFRAME e
Abrir archivos basandose en el contenida, no en la extension () Activar
Ackivar l.l Desackivar
Desactivar (@) Pedir datos
@ Arrastrar v colocar o copiar v pegar archivos @ Enwiar Formulario de datos no cifrados
Ackivar Ackivar
Desactivar Desactivar
Pedir datos Pedir dakos
&) Desplazar subtramas a través de dominios distintos #&] Instalacidn de los componentes del escritorio

Ackivar Ackivar 3

Desactivar Desactivar

Pedir dakos Pedir datos

@ Ejecutar programas v archivos en IFRAME, 3 @ Los sitios W'eb &n una zona de contenido YWeb con menares pr 3
ﬁ P SR — m LN - —
< | > < | >
Restablecer configuracion personal Restablecer configuracion personal
Restablecer 21 | Media baja v | [ Festablecer ] Restablecer ai | Media baja w | [ Festablecer ]
fcepkar ] [ Cancelar ] fceptar ] [ Cancelar ]
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Configuracion de seguridad

Configuracion:

P} Los sitios Web en una zona de contenido Web con menores p
ﬂ Ackivar
. Desactivar
() Pedir datos
@ Moskrar conkenido mixto
Ackivar
Desactivar
Pedir datos
&] Mo pedir la seleccidn del certificado de cliente cuando exista u
Ackivar
Desactivar
@ Permisos de canal de software
Seguridad alka

—— — AL

< | >

L

w

Restablecer configuracian personal

Restablecer a: |Media baja v| [ Festablecer ]

Aceptar

][ Cancelar ]

Configuracion de seguridad

Configuracian:

FARPermisos de canal de software
() Seguridad alta
. Seguridad baja
(@) Sequridad media
@ Permitir la ejecucidn de secuencias de comandos en el contraol
Ackivar
Desactivar
@ Permitir META ACTUALIZAR.
Ackivar
Desactivar

@ Permitir que |las paginas Web usen protocolos restringidas par

8 Ackivar
Desactivar

w
- [ I I . —

< | >

[

Restablecer configuracidn personal

Restablecer a: |Me-:|ia baja v| [ Festablecer ]

Acepkar

][ Cancelar ]

27



Configuracion de seguridad

Configuracian:
€1{

. Desactivar
@ Persistencia de los datos del usuario
Activar
% Desactivar
@ Tener acceso a origen de dakos entre dominios
Ackivar
Desackivar

Pedir datos
& Usar el bloqueador de elementos emergentes

Ackivar
Desackivar

v
< | >
Restablecer configuracion personal
Restablecer a: | Media baja v| [ Restablecer ]

Aceptar l[ Zancelar ]

Ministerio
Finanzas
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2.6.

Configuracion Opciones Avanzadas Internet Explorer 6.0
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Al igual que las opciones de Seguridad en Opciones avanzadas se debe establecer una configuracién personalizada. Adjunto la configuracidn necesaria para
la ejecucidn del eSigef.

Internet Options

General | Security | Privacy | Content || Connections F‘ru:ugramsl .ﬁ.dvanced[

Settings

iliky -
[] always expand ALT text For images ;
[] Move system caret with Focus/selection changes
[ reset text size to medium for news windows and tabs
Reset bext size to medium while zooming®
Reset Zoom level to 100% For new windows and tabs
[=] Brawsing
[] automatically check For Internet Explorer updates
[] close unused folders in History and Favorites*
Disable script debugging (Internet Explorer)
Disable script debugging (Other)
[] bisplay a notification about every scripk errar
Display enhanced security configuration dialog

[+] Enable FTP Folder wisw {outside of Internet Explorer) b
< | >

*Takes effect after vou restart Internet Explorer

Restore advanced settings l

Reset Inkernet Explorer sektings
Deletes all temparary files, disables browser
add-ons, and resets all the changed settings. ="

‘ou should only use this i wour browser is in an unusable state.

Internet Options

General || Security | Privacy | Content | Connections Pru:ugramsl -c'-d\’aﬂEEd[

(0] 4 ] l Cancel

Setkings

[] Enable personalized Favarites menu
Enable third-party browser extensions*
Enable visual styvles on butkons and controls in webpages
[] Enable websites ko use the search pane®
[] Force offscreen compositing even under Terminal Server®
[] motiFy when downloads complete
Reuse windows For launching shortcuts (when tabbed bro
Show Friendly HTTP error messages
[=] Underline links

(*) Always

C) Hovwer

O MNevwer

[ Use inline AutoComplete
£ | >

Enable page transitions

*Takes effect after vou restart Internet Explorer

Restore advanced settings ]

Reset Internet Explorer settings
Dielekes all termporary Files, disables browser
add-ons, and resets all the changed settings, =

ou should only use this i wour brovwser is in an unusable state,

[o] 4 H Cancel H Apply
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Internet Options

Internet Options

General || Security | Privacy | Content | Connections F‘ru:ugrams| .ﬁ.dvanced[

Settings

[] use inline AutoComplete
[] use most recent arder when switching tabs with Chrl4+Tab
IUse Passive FTP (For firewall and DEL modem compatibility
IUse smooth scrolling
& HTTP 1.1 settings
Use HTTP 1.1
IJse HTTP 1.1 through proxy connections
[Z] International*
[] akways show encoded addresses
Send IDM server names
[ send IDM server names For Intranet addresses
Send UTF-8 URLs
Show Information Bar For encoded addresses

[ use UTF-8 Far mailka links
< | >

|

|

*Takes effect after wou restart Internet Explorer

Restore advanced settings ]

You should only use this if vour browser is in an unusable state,

Reset Internet Explorer settings

Deletes all temporary files, disables browser
add-ons, and resets all the changed settings.

(] 4 H Zancel ][ Apply

General | Security | Privacy | Content | Connections F'ru:ugrams| .ﬁ.dvanced[

Setkings

4 Multimedia
Always use ClearType For HTML*
Enable automatic image resizing
Play animations in webpages*
Play sounds in webpages
[] show image download placehaolders
Shiows pictures
Smart image dithering
g%g Printing
[ Print background colors and images 5
}; Search from the Address bar
{(¥) Do not search From the Address bar
(7 Just display the results in the main window

-'.E'=1| Security
% | 2

*Takes effect after vou restart Internet Explorer

|

|

Restore advanced setkings ]

You should only use this if vour browser is in an unusable skate,

Reset Internet Explorer settings

Deletes all temporary files, disables browser
add-ons, and resets all the changed settings.

(] 4 H Zancel ][ Apply
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Internet Options

General || Security | Privacy | Content || Connections P'ru:ugrams| .ﬁ.dvanced[

Settings

[] allow active content From CDs ko run on My Computer® &
[ allow active content ta run in files on My Computer® [
] allow software ta run or install even if the signature is inw.
Check For publisher's certificate revocation
[ check Far server certificate revocation®
Check for signatures on downloaded programs
[] Do not save encrypted pages to disk
[] Empty Temporary Internet Files Folder when browser is cle
Enable Integrated Windows suthentication®
Enable native ¥MLHTTP support
[g Phishing Filter
(") Disable Phishing Filker £
(%) Turn off automatic website checking

) Turn on automatic website checking v
£ [ ¥

*Takes effect after vou restart Internet Explorer

Restore advanced settings ]

Reset Internet Explarer settings
Deletes all temparary Files, disables browser
add-ons, and resets all the changed settings, =

You should only use this if wour browser is in an unusable state,

(a4 H Zancel ][ Apply

Internet Options

Gaeneral || Security | Privacy | Content || Connections F'ru:ugrams| .ﬁ.dvanced[

Settings

[] Empty Temporary Inkernet Files Folder when browser is clc &
Enable Integrated Windows Authentication® [
Enable native XMLHTTP support
[g Phishing Filter
) Disable Phishing Filker
(%) Turn off automatic website checking
{3 Turn on automatic website checking
[] usessLz.0
Use 55L 3.0
Use TLS 1.0
Warn abouk certificate address mismatch®
[] warn if changing between secure and not secure mode
Warn if POST submittal is redirected ko a zone that does nl
v
£ [ ¥

*Takes effect after you restart Internet Explorer

Restore advanced settings ]

Reset Internet Explarer settings
Deletes all kemparary Files, disables browser
add-ons, and resets all the changed settings. =

You should only use this if vour browser is in an unusable skate,

(] 4 l[ Zancel ][ apply
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CAPITULO 3

INSTALACION

3.1. Descripcion General

Para realizar la instalacion es las maquinas clientes en posible generar un archivo de registro
que se pueda generar en las computadoras desde donde se estd accediendo a la aplicacion.
Este archivo debe generarse por Sistema operativo.

3.2. Archivos de Registro para configuracion eSigef.

Los Archivos de registro se generan POR Sistema Operativo y se los puede publicar en el sitio
Web para que usuarios que crean necesario puedan instalarlo en sus computadoras.

Los archivos de registro pueden ser generados en tres grupos.
e Archivos de registro de sistemas Operativos anteriores a Windows Xp

e Archivos de Registro Windows Xp
e Archivos de Registro Windows Vista.
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CAPITULO 4

CONCLUSIONES Y RECOMENDACIONES
La configuracion del internet Explorer es muy importante especialmente en Usuarios
gue acceden a la aplicacion mediante un Servidor Proxy que tiene ciertas restricciones.
Para los usuarios que van a utilizar el dispositivo de Huella Digital es imprescindible que

modifiquen su configuracion ya que el dispositivo es bloqueado con la configuraciéon por
default del Internet Explorer.
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